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WHY SAFE INTERNET 7‘%/\)

With its visible face, we cando <

DEN GOVENLI INTERNET ?
Gorunen yiiziyle internette bugin
lletigim, bilgiyeulagma, eglence,
bankacilik, aligverig ve diger pek ok
seyi yapabiliyoruz.

Peki, internette bagka neler var?
Suglar, suglular, dolandiricilar,
istismarcilar, siber zorbalar, tacizciler,
teshirler.. Teknoloji hizla geligirken,
sanal alemin gorinmeyen, bu karanlik
ylziinde olanlar da artarak devam
ediyor,

Glinkil sanal diinya ayni zamanda;
cocuk istismarcilarinin, uyusturucu
batakliginin, sozde saglik triinleri
simsarlarinin, sapkin inaniglarin, teror
propagandalarinin, miistehcenligin ve
genglerimizi kotii yola siriikleyen fuhug
tehlikesinin yuvalandigi bir qukurdur ve
tedbir alinmazsa bu tehlikeler bitiin bir
toplumu tehdit etmeye ve ¢ogalmaya
devam edecektir, Bu sebeple dncelikle
qocuklarin ve genglerin sonra da biltiin
bir toplumun internetten gelebilecek
zararli igerikleri filtreleme sistemlerine
ihtiyag vardr,

communication, access to
information, entertainment,
banking, shopping and many other
things on the internet today. So,
what else is there on the internet?
Crimes, criminals, fraudsters,
abusers, cyber bullies, harassers,
exposes... While technology is
developing rapidly, those who are
in this dark side of the virtual world
continue to increase,

Because the virtual world is also;
It is a pit where child abusers, drug
swamps, so-called health products
dealers, heretical beliefs, terrorist
propaganda, obscenity and the
danger of prostitution that drives
our young people to a bad road,
and these dangers will continue to
threaten and multiply the entire
society if no action is taken.

For this reason, there is a need
for filtering systems for harmful
content that may come from the
internet, first of all children and
young people and then the
whole society.

SIBER ZORBALIK
Siber zorbalik"; utan verici kaba
davraniglarin, kiifiirlii konugmalarin ve
bagkalarina kargi diigmanca gevrimii
ileti,tehdit, taciz ve negatif yorumlarin,
izinsiz fotograf paylagiminin, e-posta,

web siteleri, sosyal aglar ve
mesajlagmalar araciligi ile kasitl
olarak gerceklestirilmesi eylemidir,
Bir baka deyisle, kullanicilara karg|
teknik veya iligkisel tarzda zarar
verecek bilgi ve iletigim teknolojilerini
kullanarak yapilan paylagimlar ve
davraniglar siber zorbalik kapsamina
girer,

CYBERBULLYING

cyberbullying; It is the act of
deliberate execution of embarrassing
rude behavior, abusive speech and
hostile online messaging, threats,
harassment and negative comments,
unauthorized photo sharing, through
e-mail, websites, social networks and
messaging. In other words, sharing
and behaviors made using
information and communication
technologies that will harm users in a
technical or relational manner fall
under the scope of cyberbullying.
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SIBER ZORBALIKTAN KORUNNA YOLLARI

lletigim araclar ve internet bilingli
kullaniimal,

Ele gegirilmesi ve tahmin
edilmesi zor kullanici gifresi belirlenmeli.

Gilvenlik (antiviriis vb.) yazilimlari giincel
olmal,

Yiiz yiize iligkilerdeki etik kurallar sanal
ortamda da ayni gekilde uygulanmali,

Tamimadiginiz kisilerden gelen mesajlari
okumamak, onaylamamak, paylagmamak ve
engellemek sizi her
zaman daha giivenli kilar.

Kigisel bilgileriniz size ozeldir,
bagkalariyla paylagiimamalidir.

Web sitelerini gezinirken giipheci olun,
bilginin kaynagini aragtirin ve kisisel
bilgilerinizi her web sitesinde paylagmayin.

Size gelen kimligi bilinmeyen maillere
dikkat edin, Sahte hesap olma ihtimalini goz
oniinde bulundurun ve bu gibi durumlarda
dikkatli olun.

Gercek hayattaki davranig bicimi sanal ortamda da
korunmall ve siber zorbalidin su¢ oldudu bilinmelidir
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WAYS TO AVOID CYBER BULLYING
Communication tools and internet should be used
consciously.

» User password that is difficult to capture and guess
should be determined.

» Security (antivirus etc.) software must be up to
date.

» The ethical rules in face-to-face relationships
should be applied in the same way in the virtual
environment.

+ Not reading, disapproving, sharing and blocking
messages from people you do not know always
makes you safer.

* Your personal information is private to you, it
should not be shared with others

+ Be skeptical while browsing websites, search for
the source of information and do not share your
personal information on every website,

» Beware of anonymous e-mails coming to you.
Consider the possibility of a fake account and be
careful in such cases.

» The behavior in real life should also be protected in
the virtual environment and it should be known that
cyberbullying is a crime.

AVRUPA BOLGESI'NDE GOCUKLARIN
GEVRIMICI ORTAMDA KORUNUMUNA ILISKIN
KIYAS CALISMASI
ITU (International Telecommunication Union)
Uluslararasi Telekomiinikasyon Orgiitii iinde
ozellestirilmig bir program olan COP (Child
Online Protection), 2008'in sonlarinda,
cocuklarin cevrimici ortamda korunmasi
konusunda kilavuzluk eden bir girigim halinde
faaliyetlerini yiiriitmeye baglamigtir.ITU
(International Telecommunication Union)
Uluslararasi Telekomiinikasyon Orgiiti iginde
dzellestirilmig bir program olan COP (Child
Online Protection), 2008'in sonlarinda,
cocuklarin gevrimici ortamda korunmasi
konusunda kilavuzluk eden bir girigim halinde
faaliyetlerini yiiritmeye baglamistir,
Gocuklarin Gevrimici Korunmasi (COP)
girigimi, ITU tarafindan diinya genelindeki
gocuklarin gevrimici korunmasinda aksiyon
alinmasi igin uluslararasi bir igbirligi agi olarak
kuruldugundan bu yana, Bilgi Teknolojileri ve
lletigim Kurumu (BTK) da aktif olarak igbirligi
icinde bulunmustur.

A COMPARISON STUDY ON THE
PROTECTION OF CHILDREN IN THE
EUROPEAN REGION

ITU (International Telecommunication
Union) COP (Child Online Protection),

which is a customized program within the

International Telecommunication
Organization, started to operate as a
guiding initiative on the protection of

children online in late 2008.

ITU (International Telecommunication
Union) COP (Child Online Protection), a
customized program within the
International Telecommunication
Organization, started its activities as an
Initiative that guides the protection of
children online in late 2008. Since the
Children's Online Protection (COP)
Initiative was established by [TU as an

international collaborative
take action in the online protec
children around the world, the

Information and Communication
Technologies Authority (BTK) has also

actively cooperated.
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GUVENLI INTERNET KULLANIMI

1ZIN AL!

Internete girmeden
once ailenden izin al.

PAYLASMA!
Kigisel bilgilerini asla @
BULUSMA!
@ Tanimadigin kisilerle
AC M A ! asla bulusma.

paylasma.
Tanimadigin @
insanlardan gelen ‘
mesajlan asla agma. » A N I-AT !
Hangi sitelerde
g ‘ dolastigini ailene anlat.
DIKKAT! N

Internete dolasirken her @
zaman dikkatli ol.
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BAGLAN
AMA
BAGIMLI OLMA

Sevgili Ailem, ben;yasim ve
selisimim geredi kendime (7
yeterli denetimi
saglayamabilirim. Liitfen beni
seviyorsaniz ekran siremi
kisitlayip iceriQi denetleyin.
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lyi ve nazik bir gypanics ol

Sifrelerimi hi¢ kimseye soylemiyorum.
Sifremde hem harfler(d.g,V,z.. gibi) hem
sayllar hem de karakterler(*_!- gibi) var.

Boylece sifrelerim daha giicli. gosteriyorum. Tipki giinlik hayatta oldugu - 7 ®
gibi bagkalarina gosterdigim saygiya uuaul
/ﬂ karsilik ben de sayqi goriiyorum.

’Bdgwaqaf uu kory | —
Evde Giivenli internet Gocuk 8@8] ha]i}iuu Iiullan ’\_’,

Profili kullaniyoruz. Boylece i
zararh sitelerden korunuyoruz. - g

internette diizgiin Tiirkce kullanmaya 6zen

Zararl ve rahatsiz edici bir siteyle

kargilagirsam aileme soyliyorum.
R Boyle siteleri www.ihbarweb.org.tr'ye

Bilmedigim e-postalar agmiyorum sikayet ediyoruz.

cunki zararh yaziim(viris, truya ati vb.)
icerebilir ve baylece bilgilerim galinabilir. _ niivenli 3
S sl R R

P.-\\k o
fiisisel bilgitere gigpat ~ /rkadasing sen aeg

I
internet ugsuz bucaksiz ve zenginliklerle dolu @

bir ddnya. Adim, yasim, okulumn, sinifim, adresim,

telefon numaram, TC kimlik numaram gibi
bagkalarimin bana ulagabilecedi bilgileri
Internette yazmiyorum.

animadidim kisilerin Internetten yaphidi

arkadashik tekliflerini kabul etmiyorum.
Clnkl Internette kolayliklavalan sayleyebilirler,

kendilerini farkl kisiler olarak tanitabilifer.

Bazen ddevlerimi internet izerinden
yapryorum.

internet Gzerinden yeni bilgiler reniyor,

akrabalarim ve arkadaslarimla konuguyorum. ~ Ayrica ailemin kredi kart numarasini

vermem de maddi zarar dogurabilir.
Fakat Internetteki tehlikelerden de korunmak

icin bazi seylere dikkat ediyorum. _ﬂ T‘m&_ﬂu_. Ve ailﬂll' hﬂfu
Zamaru sen Yonet

. Internetin zamanimi ¢almasina

izin vermiyorum. Onceliklerimi Once diigiin,
biliyorum, Internette oyunlarin sonra paylas!
derslerimin dniine gegmesine

izin vermiyorum.

Ailemle ya da dgretmenlerimle birlikte givenli
oldugunu tespit ettifim Internet sitelerini

<7 sk kullanilanlara eklerim.

Ben ve ailem ile ilgili Gzel bilgileri ve

Ornedin: Givenli Cacuk Uzun siire bilgisayara fotograflan paylagmlyor_t_mtl Giinki
(www.guvenlicocuk.org.tr) bakmiyorum ve bilgisayar paylastiklarimi herkgs gordr. I_nternette
sik kullanilanlarimda. karsisinda dik oturuyorum. yayinlanan geyler bir daha silinmez!
Oyun oynamak istedigimde Cinki bu saghgim icin cok
kolayca aciliyor. anemli.
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IENTERNETTEKL
SOSYAL AGLAR

insanlarin internetten iletisim kurmalari igin
sosyal adlar kurulmustur. Sosyal aglarda
iletisim kurarken dikkat etmemiz gerekenler
vardir.

< Profilimizdeki giziilik ve kullanim ayarlarini
yapmaliyiz.

< Gercek hayatta tanimadigimiz Kisilere
profilimizi agmamaliyiz.

< Sosyal aj ortaminda Gzel
kesinlikie paylasmamaliyz.

bilgilerimizi

< Paylagti@imiz yazi, resim, video vb. KGtl
niyetli kisilerin eline gecerek bizleri zor
durumda birakabilecegini asla
unutmamalyiz. Bu nedenle
paylasimlanimizi disinerek yapmaliyiz.

< Tanimadigimiz Kisilerle hicbir paylasimda
bulunmamaliyz.

< E-mail sifremizi
paylasmamaliyiz.

asla  kimseyle

< Tanimadi@imiz Kisilerin yaptigi arkadashk
tekliflerini kabul etmemeliyiz.

SAFETY ETKINLIKL

v Internet ortaminda nazik ve kibar bir dil_

kullanmaliy1z.

¥ Saka dahi olsa baskalanm tehdit edici.

kaba sozler kullanmamaliyiz.
v Bagkalarini asla rahatsiz etmemeliyiz.

<

dodru olmayabilir. Bu
paylasimlarimizi. cok dikkatli yapmaliyiz.

v Bizi rahatsiz edici 56z, gérintll ve yazilara_

rastlarsak hemen internetten cikmaliyiz.

v internet  ve

bilgisayar
Zamani
Cunkil  Dunya'daki  her

kiymetlidir.

¥ VUcudumuzda fiziksel
olugmamasi

oturmaliyiz...

v Gézlerimizin, boynumuzun ve
belimizin_sadld). icin bilgisayar karsisinda

uzun sdre oturmamalyiz.

internet ortaminda her haber ve bilgi.
nedenle..

karsisinda..

iyi ayarlamaliyiz.
insana  esit_.
tek sey zamandir ve cok

rahatsiziiklar
icin bilgisayar Kargisinda dik

'_Gi.'wenli
Internet
Giinii 2025

- G

Cocuklanimiz bizimle birlikte olsun ya da
olmasin, internet basta olmak (zere mobil
teknolojileri  kullaniyorlar. Ve bu noktada
ebeveynleri  basta olmak Ozere, bircok
kisiden dndeler.

Cunkd. internetin - erigilebilirligi  artik  zor
dedil. Mobil telefonlar, internet kafeler,
laptoplar, kablosuz baglantilar, internet erigim
noktalari, tabletler ve daha bircok imkan

TANIMADIGIN
KISILERLE

ARKADASLIK KURMA!

BILGIVI

DUSUN !

PAYLASMADAN ONCE

bulunmaktadir.

Cocuklar internet dinyasini gezerken baz
sinsi tehlikeler onlan beklemekiedir. Gnlan
bu tehlikelerden uzak tutmak hic te =zor
degildir. Bu konuda onlan bilgilendirmek,
takip etmek ve dogru secimler yapmalarini
saglayabiliriz.

3w s

KISISEL GUVENLIGINIZE
DIKKAT EDIN !

internette aragtirmalar yapar, yeni bilgiler

edinir, arkadaglanimizla, akrabalanimizla ve

diger insanlarla iletisim kuranz. Batln bunlan
yaparken karsilasabilecedimiz tehlikelerden
kendimizi korumalyz.

% TC Kimlik numaramizi, Ev adresimizi,
telefon numaramizi, Okulumuzun adini,
Anne ve babamiza ait telefon numaralarini
tanimadigimiz Kisilerle paylagmamaliyiz.

% Kendimize ve ailemize ait
resimlerimizi, videolanmizi bagkalanina
goéndermemeliyiz.

“ Web kamera ile yabancilaria
konusmamaliyiz. < Tanimadiyimiz

kigilerin arkadaslik tekliflerini
reddetmeliyiz.

< Internette yer alan oyunlan oynamadan
dnce mutlaka ailene danismalisin.

| Bilgisayarlara
| hazirlanmig

| bulunmaktadir.
| olarak gelen epostalar, resimler, videolar ve

BILGISAYARINI GUVENDE
TUT

Efer internette dolasiyor, dosya., video ve
muizik indiriyorsan  bilgisayannin - her

zaman tehlikede oldugunu bilmelisin.

zarar vermek lzere
viriis programiari
Internet ortamindan  sanal

. dosyalar ile bilgisayarlara bulasir. Bu da
| bilgisayarlarin calismasini engeller.
| Bilgisayanimizda bulunan  dosyalarimiza

| zarar verir ve hatta silinmesine neden olur.
| Ayrica senin gdnderdigin  e-mailler ile
| bagkalarinin
| sebep olur. Bunun disinda Solucan ve Truva
| At adi verilen zararll programiar ayni sekilde
| bilgisayanimiza ve icerisindeki bilgilerimize
! biyik zarar verebilmektedir.

bilgisayarlarina  bulagmasina

Butln bu zararll programlardan

korunmanin tek yolu, bilgisayanimiza Anti-
| virds progra

{ glvenli
‘sizleri Korkutabilir hem de size zarar vermek
{isteyen Kisilerle karsilasabilirsin.
‘ Bu tehlikelerden korunmak icin,
< internette karsilasti§imiz her bilgi ve haber

L% K6t niyetl

% Internet

]
TEHLIKELL SITELER

intemette  karsilashi@imiz  sitelerin hepsi
olmayabilir. Hem sitelerin icerigi

dogru glmayahilir !

kisiler Kigisel bilgilerini ve
sifreni calabilir 1

Kisisel bilgilerini bir isteyen bir e-mail
alirsan bunu kesinlikle cevaplamamalisin!

5‘:‘ Anne ve babamizin izni olmadan internet

Uzerinden asla als-veris yapmamalisin!
Gzerinden hediye gdnderen
sitelere asla glvenmemelisin ve sana

yapilan teklifi asla Kabul etmemelisin.!

Glvenli internet

Glgll Sifre Kullan
Guvenli
internet
Kullanin!
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BILINGLE KULLANILAN INTERNETIN
COCUGA YARARLARI

.

ag Cocuk, kimligini Bir sosyal medya ' ]
! tanima ve agwnin igerisinde
' S“imw yer aliyor olmak
gelistirme olanag sosyal becerilenin
bulur. gelismesini saglar.
- R
4 " wm 'mve
distirir.
Ayni ideol jide oldugu Farkli bakis
yagtanyla acdarni da gorap 3o
<y paylagmda kendilerini 2w
"\' bulunarak fikirlerine gelistirme firsat Y 4

destek bulabilirter. yakalarlar.
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ATLENLE PAYLAS \ Visse. BELGLERTE PAYLASHA

Bilgisayarim, akl telefonum ya da v adresimiz, telefon numaram;,

diger elektronik cihazlarm aracili- aileme at is yerive telefon bilgile-
(iya beni rahatsiz ecen bir kigiveya rini onlarin haberi ve izni olmadan
durum olursa derhal bunu ailemle kesinlikle hie kimseyle paylagma-
paylagacagim, yacagim.

ALLORORY MSAOE AL 8

Aile biyiklerimden misaade almadan
kendime veya bagkalarina ait highir fo-
tografi, videoyu ve gorsel materyali
sosyal aglarda ya da diger online plat-
formlarda paylagmayacagim.

TN LETEST KR \

Anne v babamn haberi ve izni ol-
maksizin, tanimadigim kisierle onling
olarak gdrdsmeyecegim. Boyle kisi-
lerle akll telefon araciiiyla letisim
kurmayacagim,

KOT() MESAJLART BILDIR )

Beni tehdit veya rahatsiz eden, dalga
gecen ya da kendim kGtd hissetmeme
neden olan her tirll mesaj) énce anne
e babama bildirecegim. Bu tlr mesaj-
lart almamin kesinlikle benim sugum
olmadiinin farkinda olacagim.

e S L STALAR 2 DO |

Hendim de bi ber zrba olmayaca- Bilgisayarim, akih telefonum ya da ™\
@m!Sosygjmedyayg.postgngaak,[h diger elsktromkcnhazlanmaracnhgly [ :
telefon gibi dijtal fletisim araglarin) la beni rahatsiz eden bir kii veya | ©/
Kullanarak Kimseyi inciecek sz yaz- durum olursa erhal bunu aemle | |
mayacak, dedkodu yapmayacagim. . paylasacagm.

LG
k
BIVENL
INTERNET

SIFRENI PAYLASMA

Bilgisayanmda, sosyal medyada ve
mobil chhazlarmda kullandigim gfrelerl
ailem diginda kimseye soylemeyecegim,
Bu gifreleri isteyen bir arkadagim bile
olsa, hemen anneme veya babama
haber verecedim.

FULLANIH
i

ICERIGE ATLEME BELIRLE

Intormeti ve sosyal medyay kullang-
cagim zaman, ziyaret edebilecagim
web sitelerini ve uyqulamalan aile
bilyikerimle birfkte belirleyecediz

INTERIETI D0GRU KULLAN

m

Ailemin tim bireylerinin interneti
dogru sekide kullanmasini, daha
keyifli vakit gegirmelerini ve yeni
seyler ogrenmelerini saglamak igin
onlara yardimei olacagim.

UVENL)
ITERNE
MERKE
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Hanrlayam: Tugba Mezararkab
Infografik: £rhan Baldo

GUvenli internet

Hizla gelisen teknolojiyle birlikte eviere giren internet, kontrolli kullamimadiinda
cocuklarin psikolojik ve sosyal gelisimini tehdit ediyor. Cocuklarimizi kith amach kisi

ve 2ararh iceriklerden korumak elimizde.
Yahancslaria dosya paylasmaun! Internet zamanin simlaymn!
FOLORras, viieo B sehisi po-sel Joun sure internette kalingk
] { Oty amal 1 WK Ve 5(
I2nua nac n mn et Hatl
W Qi y ( f
Sosyal ag Oyelikiern (akip edir! R s e e ' '

SUN? 1aCEbook, Iwitier 2l

el

tehait edel PO

Bligisayar oyunianna dikkat edin! evn

[OCURE 0 Oy oyur
hakkinda bilp edinin, Siddet cenik srooed Kistsel bilgilerini paylasmasin!
FUAGAN uZax sl sa@iayir SI("C . KuSam(i ach ve siresini sand
i Ll yid W
LEE S el
Spamian disia! Nahdecedi

&y

e-postalan acmasn!

Fitreleme programi kulkanm!

Bilgisayan gorebileceginiz
odaya yerlestirin!
EIRISayan (sl

Sayisal verilerle
internet kullanimi*

%70 1:15] %99

%65 %ZB "/.FD

Glinde en az bir Sosyal aglaraher  Facebook en fazla Gonde ortalama 72 Tammadip) Cep veya ev Aile bireylerinin iim-
defa incernete gin giriyor, kuflanem oran ile dakikasini imternette kisileri arkadas  telefonu numara ferini paytastyor
baglawyor Ik arada. harciyor listesine eklkyor Sl veriyor

Girma Bakanh Internet Kgruly tarahmdan 916 yas arasinda
sosyal ag kullasan 500 cocuk dzerade yagdan arastirmaya pice

S

Tammadig) kistlerden gelen

nallle

ikt

el Soyleym



